
Proofpoint Security  
Awareness‑Training
Zusammenfassung zu den Paketen

Die Proofpoint Security Awareness-Trainings bieten eine zusätzliche 
Schutzebene, da Mitarbeiter zu den neuesten Bedrohungstrends geschult und 
getestet werden. Mit den einzigartigen Tools und Ansätzen von Wombat Security, 
einem führenden Anbieter im Gartner Magic Quadrant, können Sie die Anzahl 
erfolgreicher Phishing-Angriffe und Malware-Infektionen deutlich verringern.

Anti-Phishing Enterprise

Beschreibung Schult Endnutzer in der Abwehr von 
Phishing-Angriffen und umfasst die 
umfangreichste und effektivste Bibliothek 
für Phishing-Abwehr-Schulungen.

Bietet alle Produkte und Funktionen, 
die zur vollständigen Implementierung 
unseres Ansatzes der kontinuierlichen 
Schulung und damit für besonders 
effektive Verhaltensänderungen Ihrer 
Endnutzer notwendig sind.

CyberStrength®-
Wissenstests

Simulierte 
ThreatSim®-
Phishing-Angriffe

ThreatSim®-
USB‑Simulationen

PhishAlarm®-
Schaltfläche zur 
E-Mail-Meldung

PhishAlarm Analyzer-
Bedrohungs
priorisierung

Endnutzer-
Synchronisation 
mit Active Directory
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Anti-Phishing Enterprise

Interaktive 
Schulungsmodule

Enthält 8 Module

•	 Absicherung Ihrer E-Mails – Grundlagen
•	 Absicherung Ihrer E-Mails – Für 

Fortgeschrittene
•	 E-Mail-Sicherheit 
•	 URL-Schulung
•	 Social Engineering
•	 Schutz vor Ransomware
•	 Anti-Phishing Phil™ 
•	 Anti-Phishing Phyllis

Enthält alle Module

LMS (SCORM)-
Installation

Schulungs
materialien 

Videokampagnen 
zur Steigerung 
des Sicherheits
bewusstseins

Weitere Funktionen und Vorteile

Berichte und Analysen Multinationale Unterstützung Anwenderfreundlichkeit

•	 Automatisierte Reporting-
Funktionen für Berichte an 
wichtige Verantwortliche

•	 Dynamische Datenfilterung 
mithilfe dutzender Parameter

•	 Export nach XLS und CSV
•	 Benchmark-Analysen zum 

Vergleich mit anderen Proofpoint-
Kunden (auch branchenspezifisch)

•	 Wissenstests und 
Schulungsmaterial in mehr 
als 35 Sprachen übersetzt 
und lokalisiert

•	 Unterstützung für 
internationale Zeitzonen

•	 Regionale Datenspeicherung 
und Datenschutzfunktionen

•	 Regionsspezifische Domänen, 
Namen, Referenzen uvm.

•	 Anmeldung bei 
unserer Plattform für 
Sicherheitsschulungen 
per Single Sign-On

•	 Interaktive Schulungsmodule* 
sind für Mobilgeräte geeignet

•	 508- und WCAG 
Compliance 2.0 AA-konform
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Verwaltung und Sicherheit Support und Services Technische Zertifizierungen

•	 Unbegrenzte Nutzung von 
Wissenstests, Schulungsmaterialien 
und Berichtsfunktionen 
für lizenzierte Endnutzer

•	 Zwei-Faktor-Authentifizierung 
für Administratoren

•	 Verhinderung der 
Wiederverwendung von 
Kennwörtern und Zugangssperre 
nach fehlgeschlagenen 
Anmeldeversuchen

•	 Anpassung der Kennwortrichtlinie 
für Administratoren über 
unsere Plattform für 
Sicherheitsschulungen

•	 Ausgezeichneter Support per 
E-Mail, Telefon und Live-Chat

•	 Online-Community 
mit Knowledgebase, 
Gedankenaustausch, 
Diskussionen uvm.

•	 Kundenspezifischer Customer 
Engagement Manager

•	 Zugriff auf umfassende 
Dokumentation zu bewährten 
Methoden

•	 Jährliche unabhängige 
Evaluierungen zum Status des 
Datenschutzes durch TRUSTe

•	 Selbstzertifizierung mit 
den Frameworks EU-US 
Privacy Shield und Swiss-US 
Privacy Shield

•	 Cloud Security Alliance 
STAR‑Selbstbewertung

•	 Okta als Integrationspartner 
für Single Sign-On

•	 FedRamp-Zertifizierung der Stufe 
„Moderate“ in Vorbereitung

Ergänzungen für Pakete

Managed Services Zusätzliche Integrationen und Produkte

•	 Maßgeschneiderte Programme für 
Sicherheitsbewusstsein und Schulungen

•	 Personalisierter Support
•	 Umfassende Berichte

•	 ThreatSim-SMiShing-Angriffe per SMS (nur USA)
•	 Closed Loop Email Analysis and Response (CLEAR)

Weitere Informationen
Weitere Informationen finden Sie unter proofpoint.com/security-awareness.

* Die Schulungsmodule sind für Mobilgeräte geeignet; Ausnahmen: URL-Schulung, Sicherheit von Mobilgeräte-Apps, E-Mail-Sicherheit, Anti-Phishing Phil 
und Anti-Phishing Phyllis.

INFORMATIONEN ZU PROOFPOINT 
Proofpoint, Inc. (NASDAQ:PFPT) ist ein führendes Cybersicherheitsunternehmen. Im Fokus steht für Proofpoint dabei der Schutz der Mitarbeiter. Denn diese bedeuten für ein Unternehmen 
zugleich das größte Kapital aber auch das größte Risiko. Mit einer integrierten Suite von Cloud-basierten Cybersecurity-Lösungen unterstützt Proofpoint Unternehmen auf der ganzen Welt 
dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schützen und IT-Anwender in den Unternehmen für Risiken von Cyberangriffen zu sensibilisieren. Führende Unternehmen aller 
Größen, darunter mehr als die Hälfte der Fortune-1000-Unternehmen, verlassen sich auf Proofpoint, um ihre wichtigsten Sicherheits- und Compliance-Risiken bei der Nutzung von E-Mails, 
der Cloud, Social Media und dem Internet zu minimieren. www.proofpoint.com/de.
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